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Determinazione del DirigenteSettore U1 - AFFARI GENERALIACQUISTI IN COMUNE
OGGETTO: Fornitura, installazione e configurazione del Firewall Palo Alto e di servizi adessi connessi per l'Unione delle Terre d'Argine e i Comuni ad essa aderenti per tre anni -Determinazione a contrarre e contestuale affidamento diretto ai sensi dell'art. 1, comma 2, lett.a), del D.L. 76/2020, come convertito in Legge 120/2020 e s.m.i. - CUP: G66G22000170006 -CIG: 9762503056
Premesso che con deliberazione di Giunta dell’Unione delle Terre d’Argine n. 131 del 24/11/2021 è stataapprovata la nuova struttura organizzativa dell’Unione delle Terre d’Argine, che prevede la costituzione della“Centrale Acquisiti” all’interno del 1° Settore Affari generali, a partire dal 01/01/2022;
Richiamata la deliberazione di Giunta dell’Unione delle Terre d’Argine n. 151 del 15/12/2021 con la quale: è stato approvato il progetto “Centrale Acquisiti” che definisce i contenuti e le funzioni della nuovastruttura organizzativa; si individuano diversi livelli di gestione degli acquisti di beni e servizi per l’Unione e i Comuni aderenti eed in particolare il “LIVELLO 3 – SERVICE” tramite il quale … “La “centrale acquisti” si occupa, perl’Unione e/o i Comuni che la compongono, della fase dell’affidamento, compreso l’impegno di spesa, edell’esecuzione mentre le altre fasi di programmazione e progettazione restano in capo aidirigenti/posizioni organizzative dei settori. A quest’ultimi verrà riservata anche la funzione di direttorioperativi, a supporto del direttore dell’esecuzione, nonché quella afferente la liquidazione dellefatture…” l’acquisizione di beni e servizi a favore del Settore SIA dell’Unione delle Terre d’Argine, viene effettuataa partire dal 2022 in via sperimentale tramite il “Livello 3- SERVICE” sopra descritto;
Richiamati inoltre i seguenti atti: il Regolamento degli Uffici e dei Servizi dell'Unione Terre d’Argine vigente, approvato con laDeliberazione di Giunta dell'Unione n. 45 del 31/05/2013 modificato dalla Deliberazione di G.U. n. 74 del09/06/2021; il Regolamento dei contratti dell'Unione Terre d’Argine, approvato con Deliberazione del C.U. n. 33 del02/12/2015 modificato dalla Deliberazione del C.U. n. 7 del 19/05/2021; il Regolamento di Contabilità dell'Unione Terre d’Argine, approvato con Deliberazione di C.U. n. 56 del13/12/2017 ed in vigore dal 01/01/2018; il Regolamento dei contratti sotto soglia dell'Unione Terre d'Argine, approvato con Deliberazione di C.U.n. 57 del 13/12/2017;
Richiamati altresì i seguenti atti dell’Unione delle Terre d’Argine attinente la programmazione finanziaria: Deliberazione del Consiglio dell’Unione n.3 del 29/03/2023, avente per oggetto “Approvazione della notadi aggiornamento del Documento Unico di Programmazione (DUP) – DUP SeS 2019/2024-SeO2023/2025”; Deliberazione del Consiglio dell’Unione n. 4 del 29/03/2023, dichiarata immediatamente eseguibile,avente ad oggetto “Approvazione del bilancio di previsione 2023/2025”; Deliberazione di Giunta dell'Unione n. 27 del 29/03/2023, avente per oggetto “Approvazione del PianoEsecutivo di Gestione (P.E.G.) esercizi 2023–2025”;
Dato atto che la sottoscritta, in qualità di soggetto competente ad adottare il presente provvedimento, secondoquanto previsto dall’art. 42 D.lgs. 50/2016 e s.m.i., non si trova in alcuna situazione di conflitto di interessi conriferimento al procedimento di cui trattasi, ai sensi dell’art. 6-bis, della legge n. 241/1990 e ss.mm.ii., di cui
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all’art. 53, comma 16-ter, del D.lgs. 165/2001 e s.m.i., dell’art. 7 del D.P.R. n. 62/2013 e del Codice dicomportamento dell’Unione delle Terre d’Argine;
Vistala relazione del Responsabile dell’U4-Settore Servizi Informativi dell’Unione delle Terre d’Argine,allegata al presente provvedimento, dalla quale si evince che:- le licenze d’uso dell’attuale infrastruttura Firewall sono in scadenza il 7 aprile p.v;- occorre provvedere aggiornare completamente la piattaforma infrastrutturale dei Firewall attualmente in usopresso l’Ente acquistando nuove tipologie di moduli in grado di proteggere in modo efficace il sistemainformatico dell'Ente e contrastare le nuove modalità di attacco informatico e malware, orientando lasicurezza dei sistemi non solo alla sicurezza delle postazioni di lavoro, ma anche al server e al cloud;- il progetto di innalzamento della sicurezza dei dati prevede di aggiornare le attuali componenti hardware esoftware del firewall dell’Ente al fine di migliorare il monitoraggio e la sicurezza complessiva della rete,prevedendo la sostituzione dei firewall attualmente in uso (modello PAN-PA-3220) con due nuovifirewall più recenti e performanti (modello PAN-PA-3260);- a tal fine sono state svolte le seguenti attività di comparazione economica di prodotti Firewall e inparticolare: è stata attivata la richiesta (con ordine 7182496 del 07/03/2023 prot. gen. 6560/2023) di piano operativoper prodotti hardware e software per Firewall Palo Alto, nel contesto dell’Accordo Quadrodenominato “Cybersecurity 2 - prodotti e servizi connessi” con un unico operatore economicostipulato da Consip SpA ai sensi dell’art. 54, comma 3, del codice dei contratti pubblici conTelecom Italia Spa; è stata attivata una richiesta di preventivi economici nei confronti di:a) ENTERPRISE SOLUTIONS Srl con la richiesta avente prot. gen.n. 20774/2023;b) N3TCOM Srl con la richiesta avente prot. gen.n. 20780/2023;c) RTC SpA con la richiesta avente prot. gen.n. 20791/2023;
Preso atto che:- l’Accordo Quadro “Cybersecurity 2 - prodotti e servizi connessi” è stato attivato da Consip il 22/02/2023 eche Telecom Italia Spa non è ancora riuscita ad attivare il confronto con l’Unione delle Terre d’Argine comeprescritto dall’Accordo Quadro e pertanto alla data del presente atto l’Unione non è ancora in possesso di unpiano operativo;- nessuno degli operatori economici interpellati ha presentato un preventivo;- per garantire la continua funzionalità dell’intera infrastruttura Firewall, il SIA ha chiesto un preventivoeconomico al fornitore uscente Errevi System Srl, che era stato individuato con determina dirigenziale200/2020 tramite procedura negoziata ai sensi dell'art. 36, comma 2, lett. b), del D.lgs. 50/2016 e s.m.i.mediante un confronto concorrenziale aperto a tutti gli operatori economici iscritti al Bando/Categoriainteressato dalla procedura predetta, che ha quantificato la spesa di Euro 99.400,00 (IVA 22% esclusa), per leseguenti prestazioni:- fornitura di n. 2 Firewall Palo Alto Networks PAN-PA-3260 e delle relative licenze d’uso per n. 3 anni;- servizi professionali quali:● formazione;● supporto specialistico;● manutenzione;● altri servizi (es. Global Protect);● porting configurazioni;- la proposta economica di Errevi System Srl è stata confrontata per quanto possibile con il listino prezzidell’AQ Consip rispetto limitatamente al costo del Firewall Palo Alto PAN-PA-3260 per n. 2 anni e per il qualeè previsto un importo ridotto rispetto a quello proposto da Errevi System Srl, in quanto non è possibileeffettuare un confronto dei costi dei servizi accessori utili all’installazione e configurazione dei nuovi Firewallcome dettagliato nella relazione allegata al presente provvedimento poiché non è disponibile a il pianooperativo previsto dall’Accordo Quadro “Cybersecurity 2 - prodotti e servizi connessi”;- la spesa di euro 99.400,00, oltre Iva al 22%, così per un totale complessivo di euro 121.268,00 trova coperturasul finanziamento della Regione Emilia-Romagna nel contesto delle cd. “Unioni avanzate” come risulta dalladelibera di Giunta regionale n. 1745 del 24/10/2022 che ha assegnato all’Unione delle Terre d’Argine l’importo
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di Euro 315.000,00 relativo al progetto denominato “CYBER SECURITY” (CUP G66G22000170006); talesomma è stata accertata dall’Ente con la determinazione dirigenziale n. 1296/2022 del 15/12/2022;
Preso atto dell’obbligo degli Enti Locali all’utilizzo del Mercato Elettronico messo a disposizione da Consip(M.e.P.A.) o da altre Centrali di Committenza regionali, nel rispetto dei parametri prezzo-qualità delleconvenzioni quadro, sancito dall’art. 7 del D.L. 52/2012, convertito con modificazioni in Legge n. 94/2012,pena la nullità dei contratti stipulati in violazione di suddetto obbligo, ai sensi dell’art. 1 D.L. 95, convertito conmodificazioni nella L. 135/2012;
Richiamata la Legge 28 dicembre 2015, n. 208 - Legge di Stabilità 2016 – la quale all’art. 1, comma 512,prevede che “al fine di garantire l’ottimizzazione e la razionalizzazione degli acquisti di beni e serviziinformatici e di connettività, fermi restando gli obblighi di acquisizione centralizzata previsti per i beni eservizi dalla normativa vigente, le amministrazioni pubbliche e le società inserite nel conto economicoconsolidata della pubblica amministrazione, come individuate dall’Istituto nazionale di statistica (ISTAT) aisensi dell’articolo 1 della legge 31 dicembre 2009, n. 196, provvedono ai propri approvvigionamentiesclusivamente tramite Consip SpA o i soggetti aggregatori, ivi comprese le centrali di committenza regionali,per i beni e i servizi disponibili presso gli stessi soggetti”;
Verificato che nel Bando/Categoria “Beni/Sicurezza Informatica-Mepa” del MePA di Consip SpA è presenteil cpv 48730000-4 “Pacchetti software di sicurezza” contenuto nell’Allegato n.7 al capitolato d’oneri perl’ammissione degli operatori economici iscritti ai settori merceologici della categoria merceologica“Informatica, Elettronica, Telecomunicazioni, Macchine per Ufficio”;
Valutato da parte del Servizio Acquisti in comune dell’Unione di procedere all’acquisto in oggetto tramiteaffidamento diretto ai sensi dell’art. 1, comma 2, lett. a), del D.L. 76/2020, come convertito in Legge 120/2020e s.m.i., mediante una “Trattativa diretta” sulla piattaforma telematica del MePA di Consip SpA nei confrontidell’operatore economico Errevi System Srl;
Dato atto che:- in data 06/04/2023 è stata inviata la procedura di “Trattativa diretta” con il codice di negoziazione ID numero3518844al suddetto operatore economico Errevi System Srl;- entro il termine del 06/04/2023 alle ore 15:00, Errevi System Srl ha presentato un’offerta economica per unimporto complessivo pari aEuro 99.400,00 (IVA 22% esclusa);
Verificato che la documentazione presentata dall’operatore economico predetto risponde a quanto richiestonel contesto della procedura numero 3518844;
Dato atto che l’Unione delle Terre d’Argine risulta qualificata come Stazione Appaltante, secondo le attualidisposizioni del D.lgs. 50/2016, ai sensi degli artt. 38 e 216, comma 10, in quanto iscritto all’AUSA (AnagrafeUnica delle Stazioni Appaltanti) di ANAC con il codice 0000217273;
Ritenuto pertanto procedere all’affidamento in oggetto nei confronti dell’operatore economico Errevi SystemSrl con sede legale in Via Meuccio Ruini n. 12, Reggio Emilia (RE), C.F. e P.IVA 01729090355, per unimporto complessivo pari aEuro 99.400,00 (IVA 22% esclusa);
Accertato che il programma dei pagamenti conseguenti all'assunzione degli impegni di spesa del presenteprovvedimento, è compatibile con i relativi stanziamenti di cassa e con le regole di finanza pubblica, ai sensidell'art. 183, comma 8, del D.lgs. 267/2000, così modificato dall’art. 74 del D.lgs. 118/2011, introdotto dal D.Lgs. 126/2014;
Ritenuto di individuare ai sensi dell’art. 101 del D.lgs. 50/2016 come direttore dell’esecuzione il dott.ing.Daniele De Simone, Responsabile dell’U4-Settore Servizi Informativi dell’Unione, stante la specificità elacomplessità dell’acquisto oggetto del presente provvedimento;
Vista la seguente normativa:
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 la Legge 241/1990 e ss.mm.ii.; il D.lgs. 267/2000 e ss.mm.ii.; la Legge n. 136/2010 e ss.mm.ii.; il D.lgs. 33/2013 e ss.mm.ii.; il D.lgs. 50/2016 e ss.mm.ii. e il D. L. 76/2020, convertito con Legge 120/2020 e modificato dal D.L.77/2021 convertito con Legge 108/2021; le Linee Guida ANAC n.4 “Procedure per l’affidamento dei contratti pubblici di importo inferiore allesoglie di rilevanza comunitaria, indagini di mercato e formazione e gestione degli elenchi di operatorieconomici”, approvate con delibera del Consiglio dell’Autorità n.106 del 1 marzo2018 e aggiornate condeliberazione del Consiglio dell'Autorità n.636 del 10luglio 2019;
Tutto ciò premesso,

DETERMINA
per quanto espresso in premessa e che rappresenta parte integrante e sostanziale del presente dispositivo;
1) Di provvedere, per le motivazioni espresse in premessa, alla fornitura, installazione e configurazione delFirewall Palo Alto e di servizi ad essi connessi per l’Unione delle Terre d’Argine e i Comuni ad essa aderentiper tre anni;
2) Di affidare l’oggetto dell’appalto tramite affidamento diretto ai sensi dell’art. 1, comma 2, lett. a), del D.L.76/2020, come convertito in Legge 120/2020 e s.m.i., a seguito di “Trattativa Diretta” con il codice dinegoziazione ID numero 3505534, esperita sul M.e.P.A. di Consip S.p.A., all’operatore economico ErreviSystem Srl con sede legale in Via Meuccio Ruini n. 12, Reggio Emilia (RE), C.F. e P.IVA 01729090355, per unimporto complessivo pari a Euro 121.268,00 (Euro 99.400,00 + Euro 21.868,00 IVA al 22%);
3) Di dare atto che le condizioni che disciplinano il presente appalto sono previste nel capitolato specialed’appalto allegato alla presente determinazione, e accettate dall’affidatario in sede di offerta di cui allaTrattativa diretta sopra citata;
4) Di dare atto chela spesa è finanziata dal contributo della Regione Emilia Romagna assegnato condeliberazione di Giunta regionale n. 1745 del 24/10/2022 per l’importo di Euro 315.000,00 relativo al progettodenominato “CYBER SECURITY” (CUP G66G22000170006), accertato con determinazione dirigenziale n.1296/2022 del 15/12/2022;
4) Di impegnare la somma di Euro 121.268,00 (IVA al 22% compresa) in favore di Errevi System Srl, sulBilancio di Previsione 2023/2025, Esercizio 2023, come segue:- Euro 48.800.00 sulla voce 05450.00.01 “revisione del sistema informatico: hardware”;- Euro 72.468,00 sulla voce 05450.00.03 “revisione del sistema informatico: software e CYBER SECURITY”;
5) Di dare atto che l’impegno assunto per la fornitura oggetto del presente provvedimento è classificata nelraggruppamento 21.01.01 “U1.1.1. Acquisti in comune L3 -SIA”, comporta che la fase di gestione del ciclopassivo ed in particolare la fase della liquidazione sia di competenza del Settore SIA, come da deliberazione diGiunta dell’Unione di approvazione del PEG 2022-2024-parte finanziaria, n. 167 del 29/11/2021;
6) Di dare atto altresì che:- il CUP del progetto acquisto dal SIA dell’Unione èG66G22000170006;- il CIG 9762503056;- l’approvvigionamento in questione è presente nel programma biennale degli acquisti 2023/2024 con ilCUIF03069890360202300014;- agli atti del Servizio Acquisiti in comune è presente la seguente documentazione:a. la Dichiarazione Sostitutiva ai sensi dell’art.80 del D.Lgs.n.50/2016;b. DURC ai sensi dell’art. 31, commi 4, 5, 6 e 7, D.L. 69 del 21/06/2013 convertito con modificazioni nellaLegge n. 98 del 09/08/2013 con esito regolare: operatore economico Errevi System Srl(certificato-
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INAIL_36776161 con scadenza 10/06/2023);c. Visura Ordinaria del Registro delle Imprese mediante il portale “Telemaco” di Infocamere Scpa;d. verifica annotazioni riservate ANAC con esito regolare;e. sono state inoltrate le richieste concernenti la verifica dei casellari giudiziali e la verifica sulla regolaritàfiscale ai sensi dell’art.48-bis del DPR 602/73 e per le quali si è in attesa di un riscontro da parte delleautorità competenti;- il contratto valevole per la procedura de quo sarà stipulato mediante Trattativa Diretta sulla piattaforma delMercato Elettronico M.e.P.A. di Consip S.p.A., secondo le regole di e-procurement;- il pagamento di quanto in oggetto avverrà secondo le modalità indicate nel capitolato speciale d’appalto e larelativa fattura sarà pagata a 30 giorni dalla data di accettazione (accettazione intesa come verifica dellaidoneità e conformità della fattura e attestazione di regolare esecuzione), come previsto dal D.lgs. 192/2012e dalle disposizioni contenute nella Circolare dell’Unione delle Terre d’Argine “Finanza Bilancio eControllo di Gestione”, prot. n. 24496 del 30/04/2013, ad oggetto “Tempi di pagamento dei fornitori,DURC e procedure di liquidazione”;- si ottempera a quanto disposto dall’art. 1 della Legge n. 190 del 23.12.2014 “Disposizioni per la formazionedel bilancio annuale e pluriennale dello Stato (legge di stabilità 2015)” in termini di scissione dei pagamenti(split-payment) con versamento della quota IVA secondo le modalità ivi previste;- il programma dei pagamenti conseguenti all'assunzione degli impegni di spesa del presente provvedimento,è compatibile con i relativi stanziamenti di cassa e con le regole di finanza pubblica, ai sensi dell’art. 183,comma 8, del D.lgs. 267/2000, così modificato dall’art. 74 del D.lgs. 118/2011, introdotto dal D.lgs.126/2014;- il Responsabile Unico del Procedimento è la dott.ssa Susi Tinti, Dirigente del 1° Settore Affari Generalidell’Unione delle Terre d’Argine;- il referente amministrativo della procedura è il dott. Massimiliano Montagnini, dipendente del ServizioAcquisti in comune del 1° Settore Affari Generali dell’Unione delle Terre d’Argine;- il direttore dell’esecuzione del contratto (D.E.C.) ai sensi dell’art. 101 del Codice dei contratti pubblici è ildott.ing. Daniele De Simone, Responsabile dell’U4-Settore Servizi Informativi dell’Unione;
7) di ottemperare agli adempimenti in materia di trasparenza del D.lgs. 33/2013 come modificato dal D.lgs.97/2016 ed il chiarimento avvenuto da ANAC con le linee guida inerenti pubblicate in data 28 dicembre 2016con delibera n.1310, che sono: l’articolo 23 sempre in formato tabellare nella sottosezione “provvedimenti” di AmministrazioneTrasparente; l’articolo 37 che prevede gli obblighi di pubblicazione ai sensi del’art.1, c.32 l.190/2012 e ai sensidell’articolo 29 d.lgs.50/2016, nella sottosezione “bandi di gara e contratti” di AmministrazioneTrasparente sottosezione “Bandi di gara e Contratti”.

Il DirigenteTINTI SUSI
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Euro PianoFinanziario Capitolo Esercizio CIG E CUP Impegno N.
33.118,73 2.02.01.07.999 54500001 2023 9762503056 01032

49.181,31 2.02.03.02.002 54500003 2023 9762503056 01033

3.918,82 2.02.01.07.999 54500001 2023 9762503056 01034

4.641,39 2.02.01.07.999 54500001 2023 9762503056 01035

7.121,06 2.02.01.07.999 54500001 2023 9762503056 01036

5.819,45 2.02.03.02.002 54500003 2023 9762503056 01037

6.892,46 2.02.03.02.002 54500003 2023 9762503056 01038

10.574,78 2.02.03.02.002 54500003 2023 9762503056 01039

VISTO DI REGOLARITA’ CONTABILE
Ai sensi degli articoli 153, comma 5, 147-bis, comma 1, e 183, comma 7, del decreto legislativo 18agosto 2000, n. 267, si appone il visto di regolarità contabile attestante la copertura finanziaria:FAVOREVOLE.

07/04/2023
Il Responsabile del Settore FinanziarioCASTELLI ANTONIO
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